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Teilrevision der Verordnungen im Fernmeldebereich
(Netzsicherheit und Cyberschutz)

Sehr geehrter Herr Bundesrat Rosti

Besten Dank fur die Einladung zur oben erwahnten Vernehmlassung. Der Schweizerische Gewerk-
schaftsbund (SGB) nimmt dazu im Folgenden gerne Stellung.

Cyberangriffe und sonstige mittels Fernmeldeinfrastrukturen begangene Straftaten, Datenschutz-
verletzungen wie auch geopolitische Abhangigkeiten stellen wachsende Bedrohungen dar. Or-
chestrierte Attacken auf digitale Netzwerke und Systeme kdnnen schwerwiegende Auswirkungen
auf Wirtschaft, Gesellschaft und Politik haben. Sicherheitsllicken bei den Fernmeldeinfrastrukturen
sind entsprechend auch Risiken flir alle anderen kritischen Infrastrukturen der Schweiz wie bei-
spielsweise die Stromnetze oder Spitaler. Deshalb besteht Handlungsbedarf, um Sicherheitsllicken
in den heutigen, modernen Mobilfunknetzen moglichst frihzeitig zu vermeiden und den unabhéan-
gigen Betrieb, sowie die Stabilitat der schweizerischen Kommunikationsinfrastruktur zu starken.

Vor diesem Hintergrund schlagt der Bundesrat sowohl eine Revision des Fernmeldegesetzes als
auch - fur jene zuséatzlichen Sicherheitsmassnahmen, die bereits Gber eine ausreichende gesetzli-
che Grundlage verfigen - eine Teilrevision mehrerer Verordnungen im Fernmeldebereich vor.
Letztere ist Gegenstand der vorliegenden Vernehmlassung, deren Inhalt sich insbesondere aus der
Erfullung des Postulats Pult 20.3984 «Digitale Infrastruktur. Geopolitische Risiken minimieren»
ergibt.

Der SGB ist, soweit er dies auf dieser grosstenteils sehr technischen Ebene Uberhaupt beurteilen
kann, mit den vorgeschlagenen Verordnungsanderungen weitgehend einverstanden. So soll etwa
die Unterzuteilung von Telefonnummern neu auf eine Stufe beschrankt werden, um die Rickver-
folgbarkeit besser sicherzustellen, Aufsichtsaufwand zu reduzieren und Missbrauch zu erschwe-
ren. Weiter soll auf Verordnungsstufe verankert werden, dass sowohl Swisscom, Salt und Sunrise
als auch die Anbieterinnen eines vollstandigen virtuellen Mobilfunknetzes (Full MVNO) ihre Netz-
betriebszentren und ihre Sicherheitsoperationszentren ausschliesslich in der Schweiz zu betreiben
haben. Auch Netzbetriebs- und Sicherheitsoperationszentren (NOC und SOC) miissen neu zwin-
gend in der Schweiz betrieben werden. Beides erscheint uns sehr zweckdienlich. Als zusatzliche
Handlungsoption fuhrt der Bundesrat im erlauternden Bericht zudem die Einflhrung einer Pflicht
fur Mobilfunkanbieterinnen zu einem Firmensitz in der Schweiz auf. Diese Option wurde geprift



2/2

und verworfen, wobei die Ausflhrung der entsprechenden Grinde leider komplett fehlt. A priori
erschiene uns eine solche Pflicht ebenfalls zielfUhrend, weshalb wir freundlich deren erneute, ein-
gehendere Prufung fordern.

Abschliessend mochten wir Folgendes bemerken: Der erlduternde Bericht halt allgemein fest, dass
nicht nur die Infrastruktur geschutzt werden musse, sondern dass die Konsument:innen «mijt der
zunehmenden Digitalisierung und der technologischen Weiterentwicklung vermehrt Gefahren aus-
gesetzt [seien], die es zu verhindern [galtel. Mindestens genauso trifft diese Aussage aber auch
auf die Arbeitnehmenden zu, welche leider an keiner Stelle erwahnt werden (abgesehen von der
Tatsache, dass Sicherheit nicht nur von Geraten, sondern auch von Menschen abhangt). Ein Gross-
teil der Arbeitnehmenden, nicht nur die Beschéftigten der IT-Branche, sind auf der Arbeit jedoch
tagtaglich stundenlang den erwahnten Sicherheitsrisiken ausgesetzt, was unbedingt mit bedacht
werden muss. Was spezifisch die Beschéftigten der IT-Branche betrifft, ist klar, dass samtliche
Massnahmen zur Starkung der Cybersicherheit direkte Konsequenzen auf den Arbeitsalltag haben
- sei es bezUglich der Qualifizierung von Mitarbeitenden, der Aufstockung von Personalressourcen
oder arbeitszeitlicher Fragen (mehr Pikettdienste und Nachtarbeit etc.). Diese Fragen sind aus Ge-
werkschaftssicht zentral, sie stellen sich aber eher im Rahmen der parallel durchgefuhrten Ver-
nehmlassung zum Fernmeldegesetz, weshalb wir sie an jener Stelle adressieren.

In diesem Sinne hoffen wir auf die BerlUcksichtigung unserer Stellungnahme und danken lhnen im
Voraus herzlich.

Freundliche Grlisse
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