SGB|USS

www.sgb.ch iwww.uss.ch
Schweizerischer Gewerkschaftsbund
Union syndicale suisse

Unione sindacale svizzera

Eidg. Justiz- und Polizeidepartement EJPD

Elektronischer Versand an:
jonas.amstutz@bj.admin.ch

Bern, 14. Oktober 2021

Vernehmlassung zur Totalrevision der VDSG

Sehr geehrte Damen und Herren

Besten Dank fUr die Einladung zur oben erwahnten Vernehmlassung. Der SGB hat in der Ver-
nehmlassung zur Totalrevision des Datenschutzgesetzes (nDSG) einen starkeren Datenschutz flr
Arbeitnehmende gewtlnscht als vom Parlament schliesslich beschlossen. Vor diesem Hinter-
grund ist es flr uns zentral, dass der Bundesrat in der Umsetzungsverordnung VDSG den vor-
handenen Spielraum konsequent in Richtung hin zu mehr Datenschutz nutzt. Unter diesem Blick-
winkel unterstitzt der SGB den Inhalt der vorgeschlagenen Umsetzungsvorlage im Grundsatz,
fordert allerdings in einigen Punkten klare Verbesserungen.

Kommentare zu den einzelnen Artikeln

Kriterien zur Beurteilung Angemessenheit der Datensicherheitsmassnahmen (Art. 1 Abs.
1 E-VDSQG)

Fur den SGB ist es zentral, dass die datenbearbeitenden Personen, insbesondere Arbeitgeber,
ausreichende technische und organisatorische Massnahmen zur Gewahrleistung der Sicherheit
dieser Daten vornehmen. Vor diesem Hintergrund halten wir es flr verfehlt, die Implementierungs-
kosten als Beurteilungskriterium zur Angemessenheit solcher Massnahmen explizit in der Verord-
nung zu erwahnen.' So ist fur uns z.B. das Risiko einer Verletzung der Datensicherheit das viel
relevantere Beurteilungskriterium fUr die zu treffenden Massnahmen.

Folglich beantragt der SGB, Art. 1 Abs. 1 E-VDSG folgendermassen zu &ndern:

Art. 1 Grundsatze

1 Ob die technischen oder organisatorischen Massnahmen zur Gewahrleistung der Datensicher-
heit dem Risiko angemessenen sind, beurteilt sich nach den folgenden Kriterien:

a. Zweck, Art, Umfang und Umstande der Datenbearbeitung;

b. die Eintrittswahrscheinlichkeit einer Verletzung der Datensicherheit und deren potenziellen
Auswirkungen fur die betroffenen Personen;

' Vgl. Erlauternder Bericht, S. 16.
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c. der Stand der Technik;

2 Die Massnahmen sind Uber die gesamte Bearbeitungsdauer hinweg in angemessenen Abstan-
den zu Uberprufen.

Schutzziele zur Gewahrleistung der Datensicherheit (Art. 2 E-VDSG)

Der SGB hélt es fur nicht angebracht, in der Umsetzungsverordnung explizit festzuschreiben,
dass die Massnahmen zur Gewahrleistung der Datensicherheit die Schutzziele nur insofern errei-
chen mussten, als diese Massnahmen angemessen seien.? Einerseits ist der Angemessenheits-
grundsatz bereits allgemein auf Gesetzesebene verankert (vgl. Art. 6 Abs. 5 nDSG), andererseits
konnte die explizite Erwahnung der Angemessenheit den falschen Eindruck erwecken, die zur
Sicherstellung der Datensicherheit zu erreichenden Schutzziele zu relativieren.

Folglich beantragt der SGB, Art. 2 E-VDSG folgendermassen zu andern:

Art. 2 Schutzziele

Seweit-angemessen, Die Massnahmen zur Gewahrleistung der Datensicherheit missen fol-
gende Schutzziele erreichen:

Aufbewahrungsfrist der Protokolle bei automatisierter Datenbearbeitung mit hohem Risiko
(Art. 3 Abs. 4 E-DSVG)

Fur den SGB ist es wichtig, dass bei einer automatisierten Bearbeitung von Personendaten mit
einem hohen Risiko fUr die Personlichkeit und die Grundrechte der betroffenen Personen die
entsprechenden Protokolle ausreichend lange aufbewahrt werden missen, so dass allfallige Da-
tenschutzverletzungen nachtraglich nachvollzogen und daraus fur zukinftige Datenbearbeitun-
gen praventiv die richtigen Schllisse gezogen werden kdnnen. Dies ist z.B. regelmassig der Fall
bei automatisierten Einstellungsverfahren und der Fihrung von Personalakten. Vor diesem Hin-
tergrund unterstitzt der SGB die Verlangerung der Aufbewahrungsfrist dieser Protokolle gegen-
Uber der geltenden Verordnung (vgl. Art. 10 Abs. 2) von 1 auf 2 Jahre.® Diese Frist darf folglich
bei der Uberarbeitung der Vorlage nicht gekiirzt werden.

Vorgaben zur Bekanntgabe von Personendaten ins Ausland (Art. 8-12 E-VDSG)

Ganz allgemein ist es fur den SGB wichtig, dass bei der Bekanntgabe von Personendaten ins
Ausland der Bundesrat sicherstellt, dass der Datenschutz dabei ausreichend gewéahrleistet wird.
Besonders Angestellte von Banken, etc., haben ein grosses Risiko, hier sonst ihre Daten in nicht
aquivalente Rechts-Systeme transferiert zu sehen.

Vor diesem Hintergrund halten wir die Vorgaben in der neuen VDSG zur Beurteilung eines ange-
messenen Datenschutzniveaus von Staaten, Gebieten oder Sektoren grundsétzlich als sachge-
recht und griffig®. Wir fordern deshalb den Bundesrat dazu auf, bei den entsprechenden Beurtei-
lungen diese Vorgaben konsequent anzuwenden.

? Siehe Erlauternder Bericht, S. 17.
® Siehe Erldauternder Bericht, S. 20.
*Vgl. Erlauternder Bericht, S. 25ff.




Mindestanforderungen an Datenschutzklauseln und Garantien bei Bekanntgabe von Per-
sonendaten in Staaten ohne Angemessenheitsbeschluss des Bundesrates (Art. 9 E-VDSG)

Der SGB unterstutzt den im Entwurf von Art. 9 E-VDSG enthaltenen Vorschlag des Bundesrates,
fur Datenschutzklauseln und spezifische Garantien bei der Bekanntgabe von Personendaten in
Staaten ohne Angemessenheitsbeschluss des Bundesrates gewisse Mindestanforderungen auf
Verordnungsstufe festzuschreiben. Diese Vorgaben sind umso wichtiger, weil diese Klauseln
resp. Garantien gemass den gesetzlichen Vorgaben (vgl. Art. 16 Abs. 2 lit. b nDSG) vom EDOB
nicht genehmigt, sondern nur zur Kenntnis genommen werden mussen.’ Diese Klauseln sind
restriktiv auszulegen. Gerade im Arbeitsverhéltnis gesammelte Daten mussen besonders streng
geschutzt werden. Es besteht sonst regelmassig die Gefahr, dass Arbeitgeber um ihre Geschéfts-
tatigkeit zu schitzen ungerechtfertigt Daten ihrer Arbeitnehmenden ins Ausland bekannt geben.

Genehmigungspflicht des EDOB von Verhaltenskodizes zur Bekanntgabe von Personenda-
ten ins Ausland (Art. 12 Abs. 2 E-VDSG)

Um bei der Bekanntgabe von Personendaten ins Ausland gestutzt auf unternehmensinterne Ver-
haltenskodizes die Sicherstellung eines angemessenen Datenschutzes wirksam kontrollieren zu
kdnnen, begrisst der SGB die vorgesehene Genehmigungspflicht dieser Verhaltenskodizes
durch den EDOB.*

Benachteiligungsverbot bei Verlangen der Uberpriifung einer automatisierten Einzelent-
scheidung durch eine natiirliche Person (Art. 17 E-VDSG)

Fdr den SGB ist es wichtig, dass Diskriminierungen bei automatisierten Einzelentscheidungen
bestmaoglich verhindert werden. Deshalb begrissen wir es ausdricklich, dass der Bundesrat in
der Umsetzungsverordnung festschreiben will, dass Personen, welche die Uberpriifung einer au-
tomatisierten Einzelentscheidung durch eine naturliche Person verlangen, dadurch nicht benach-
teiligt werden durfen.” Damit soll richtigerweise verhindert werden, dass betroffene Personen da-
vor zurlickschrecken, eine solche Uberpriifung einzufordern. Dies ist gerade im Arbeitsverhaltnis
ein reales Risiko, wo immer mehr HR-Entscheidungen automatisiert stattfinden (Management/Hi-
ring/Firing by Algorithms). Dieser Schutz vor Diskriminierung bleibt aber nur theoretisch, solange
der Kundigungsschutz in der Schweiz fur Arbeitnehmende ungentgend ist, wie dies heute mit
Art. 336a OR der Fall ist. Der SGB fordert deshalb, dass bei missbrauchlicher Kindigung wegen
Auslbung des vorliegenden Rechts eine Erhdhung der zu zahlenden Entschadigung auf mindes-
tens 24 Monatsléhne sowie die Wiedereinstellung stattfinden muss (parallele Revision von Art.
336a OR).

Ausnahme von der Pflicht zur Filhrung eines Verzeichnisses der Bearbeitungstatigkeiten
bei KMU mit nicht umfangreicher Bearbeitung von besonders schiitzenswerten Personen-
daten (Art. 26 lit. a E-VDSG)

Um die Sicherstellung des Datenschutzes bei der Bearbeitung von besonders schitzenswerten
Personendaten auch bei KMUs zu gewahrleisten, fordert der SGB, dass der Verzicht auf die Flh-

° Vgl. Erlauternder Bericht, S. 27.
® Siehe Erlauternder Bericht, S. 29.
’ Siehe Erlauternder Bericht, S. 31.



rung eines Verzeichnisses der Bearbeitungstatigkeiten bei nicht umfangreicher Datenbearbei-
tung im Sinne von Art. 26 lit. a konsequent angewandt wird und dabei insbesondere der Begriff
der umfangreichen Bearbeitung solcher Daten nicht zu restriktiv ausgelegt wird.®

Aus diesem Grunde ist auch KMUs die FUhrung eines Verzeichnisses betr. ihrer Mitarbeitenden
vorzuschreiben.

Fur die Berlcksichtigung unserer Stellungnahme danken wir Ihnen im Voraus herzlich.

Freundliche Grlsse
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Pierre-Yves Maillard Luca Cirigliano
Préasident Zentralsekretar

® Vgl. Erlauternder Bericht, S. 39f.



